Советы по защите персональных данных в сети Интернет
для родителей

Сегодня реальность во многом пересекается с виртуальным миром. Мы знакомимся, общаемся и играем в Интернете; у нас есть друзья, с которыми в настоящей жизни мы никогда не встречались, но доверяемся таким людям больше, чем близким. Практически каждый из нас ежедневно оставляет цифровые следы, в том числе и ваши дети.
Персональные данные представляют собой информацию о конкретном человеке. Это те данные, которые позволяют нам узнать человека в толпе, идентифицировать и определить как конкретную личность.
Целями завладения персональными данными могут быть:
· Создание и последующее навязывание рекламы, предназначенной именно Вам;
· Урон Вашей репутации, публичные оскорбления.
· Хищение денежных средств.
· Психологическое манипулирование и шантаж.
· Перепродажа полученных данных и другие причины.
Чтобы уберечь ребенка от противоправных действий, запомните несколько простых, но очень важных правил поведения для родителей в Интернете.
-	Ограничьте объем информации о себе, находящейся в Интернете: удалите лишние фотографии, видео, адреса, номера телефонов, дату рождения, сведения о родных и близких и иную личную информацию.
-	Необходимо использовать только сложные пароли, разные для разных учетных записей и сервисов и регулярно меняйте их.
-	Не ставьте геолокацию на фотографиях. Не указывайте места частого времяпрепровождения ребенка (школа, спортивный зал, кружок).
-	Не выкладывайте фотографии и информацию, раскрывающие увлечения ребенка.
-	Не выкладывайте фотографии ребенка рядом с машиной.
-	Обязательно корректируйте все изображения, которые могут предоставить официальные данные ребенка (грамоты, дипломы). Имея в руках полное имя или важный номер документа, легко можно вычислить, где учится и живет ребенок.
-	Избегайте публикаций фотографий вашего ребенка с другими детьми. Перед тем как выкладывать фото вашего ребенка с друзьями и одноклассниками, подумайте, не будут ли против их родители.
Но самое главное средство обезопасить персональные данные вашего ребёнка в сети остаётся неизменным – установите с ребенком доверительные отношения. Говорите с ним, когда он только захочет и на любые темы. Ребёнок должен знать, что при любой непонятной или неприятной ситуации в Интернете ему есть к кому обратиться.

Еще несколько советов:
У детей есть множество практических навыков работы в Интернете, но они не всегда подкреплены знаниями и пониманием степени риска. Лучше лишний раз рассказать ребенку то, что он и так уже слышал, чем умолчать о важных для его безопасности моментах, о которых он может не знать.
-	Проявляйте внимание к действиям Вашего ребенка в Интернете. Старайтесь быть в курсе того, чем занят ребенок в Интернете, особенно на этапе его освоения.
-	Информируйте ребенка о возможностях и опасностях, которые несет в себе сеть. Объясните ребенку, что в Интернете как в жизни встречаются и «хорошие», и «плохие» люди.
-	Объясните ребенку, что чем больше информации о себе ребенок выкладывает в открытый доступ, тем проще злоумышленнику использовать эти данные в своих целях. Например, ссылки на страницу родителей, где тоже информация открыта для всех, и указание адреса школы вместе дают злоумышленнику возможность встретить ребенка у дверей учебного заведения и представиться маминым другом или же просто попытаться выманить деньги у родителей, убедив их, что с ребенком случилась беда.
-	Вместе с ребенком проверьте его страничку в социальной сети. Удалите информацию о дате рождения, номере школы, адресе, номере телефона, лишние фотографии, другую информацию. По возможности сократите объем данных до минимума.
-	 Объясните ребенку, что никому, даже близким друзьям, нельзя давать пароль от его аккаунтов в социальных сетях и электронной почты. Пароли для разных аккаунтов должны быть разными. Необходимо периодически менять пароли.
-	Предложите ребенку завести два адреса электронной почты – один для личной переписки, который он никогда не укажет при регистрации на сайте и в социальной сети, и публичный – для указания на сайтах, в социальных сетях и так далее.
-	Объясните ребенку, что нельзя выкладывать личную информацию (совместные фотографии, видео, иные данные) о его друзьях в Интернет без их разрешения. Прежде чем разместить информацию о друзьях в Сети, нужно узнать, не возражают ли они.
-	Объясните ребенку, что нельзя отправлять свои персональные данные, а также свои видео и фото людям, с которыми он познакомился в Интернете, тем более, если ребенок не знает их в реальной жизни.
-	Предупредите ребенка, что нельзя встречаться в реальной жизни с онлайн-знакомыми без разрешения родителей или в отсутствие взрослого человека. Если ваш ребенок хочет встретиться с новым интернет-другом, предложите ему пойти на встречу вместе с вами или со взрослым, которому доверяете вы и ребенок.
- Помните, что разместить в Интернете персональную информацию гораздо проще, чем её удалить.
-	Сформируйте список полезных, интересных, безопасных ресурсов, которыми может пользоваться ваш ребенок, и посоветуйте их использовать.
Вот примеры безопасных сайтов для детей:
http://www.saferunet.ru - Центр Безопасного Интернета в России
http://www.friendlyrunet.ru - Фонд «Дружественный Рунет»
http://www.icensor.ru/- Интернет-фильтр для детей. 
www.tirnet.ru - Детский Интернет
www.ms-education.ru и www.apkpro.ru. - электронный курс программы "Здоровье и безопасность детей в мире компьютерных технологий и Интернет
http://www.nedopusti.ru/ -  социальный проект по защите прав детей    «Не допусти»
http://www.newseducation.ru/ - "Большая перемена"
http://www.tvidi.ru/ -  «Твиди»
www.mirbibigona.ru/ - «Страна друзей»:
http://www.smeshariki.ru/ - «Смешарики
http://www.solnet.ee/  -  «Солнышко
http://www.1001skazka.com  - «1001 сказка».
http://vkids.km.ruNachalka.info - учись, играй, развивайся!
http://membrana.ru – «Люди. Идеи Технологии
http://www.murzilka.org/ - Сайт журнала «Мурзилка
lib/1sentember.ru - Школьная библиотека
skazvikt.ucoz.ru – Литературный детский журнал
www.rba.ru – Российская библиотечная ассоциация
www.rusla.ru – Российская школьная библиотечная ассоциация
schoollibrari.ioso.ru – Сайт школьная библиотека
www.bibliogid.ru – Библиогид
www.fsu-expert.ru – Общественно-государственная экспертиза учебников
www.litera.edu.ru – Российский образовательный портал
www.e-kniga.ru – Электронная библиотека художественной литературы
lib.aldebaran.ru – библиотека Альдебаран
www.rvb.ru – Русская виртуальная библиотека
www.mirslovarei.ru – Коллекция электронных словарей
www.prlib.ru – Президентская библиотека Б.Ельцина
www.prosv.ru – издательство Просвещение
www.vgf.ru – издательство Вентана-Граф
www.lbz.ru – издательство БИНОМ. Лаборатория знаний
www.schoolpress.ru – Школьная пресса
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